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Overzicht	
  

•  Grip	
  op	
  Context	
  
•  Grip	
  op	
  “Privacy”	
  
•  Grip	
  op	
  Data	
  door	
  innova8e	
  
•  Grip	
  op	
  Verantwoordelijkheid	
  



Grip	
  op	
  de	
  context	
  



BIG DATA 



SOCIAL COMMUNCATION & WEB ANALYSIS 



CONVERGING ICT’S 
 

Ze?abyte	
  Level	
  
     

§  Cloud Computing 

§  Social Networking 

§  Mobile Computing 

§  Internet of Things 

§  AI 

§  Robotics 
 
 
 



BIG DATA 

Persoonlijk	
  verscha0	
  

Geobserveerd	
  

Afgeleide	
  data	
  





SHOPPING PATTERNS & LIFESTYLE 

DESIRES, OPINIONS, SENTIMENTS 

RELATIONSHIPS & SOCIAL TIES 

MOVEMENTS 

BIG DATA PROXIES OF SOCIAL LIFE 



Computa8onele	
  Sociologie	
  
Network	
  Science	
  

Barabasi	
  
Helbing	
  	
  

Vespignani	
  



MIT’s	
  	
  mr.“Big	
  Data”	
  
Sandy	
  Pentland	
  



Modeling	
  Infec8ous	
  Diseases	
  	
  



Contagious	
  Ideas	
  



Innova8e:	
  Future	
  Orienta8on	
  
Index	
  



Diversiteit	
  en	
  Mobiliteit	
  



UN	
  real	
  8me	
  crisis	
  maps	
  



	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  



Big	
  Data	
  Samenleving	
  
	
  

•  Eigendom,	
  Open	
  Data,	
  Open	
  
Access,	
  Open	
  Source	
  

•  Transparan8e	
  en	
  verantwoording	
  
•  Democra8e	
  
•  Ongelijkheid	
  en	
  Macht	
  
•  Privacy	
  



Confused	
  



Confused	
  
Democracy	
  
Trust	
  
Privacy	
  
Property	
  
Community	
  
Person	
  
Intelligence	
  
Life	
  
Democracy	
  
Work	
  
Health	
  
Friendship	
  
Life	
  



Digital:	
  more	
  confused	
  

	
   	
  	
  	
  	
  
Digital	
  	
  	
  
Cyber	
  
Informa8onal	
  
On-­‐line	
  
Cyber	
  
Electronic	
  
E	
  
2.0	
  
Facebook	
  
Ar8ficial	
  

	
  
Democracy	
  
Community	
  
Privacy	
  
Friendship	
  
Trust	
  
Life	
  	
  
Intelligence	
  
	
  
	
  



Conceptual	
  Vacuum	
  

“New	
  Sort	
  of	
  Community”	
  
“New	
  Sort	
  of	
  Privacy”	
  
“New	
  sort	
  of	
  Trust”	
  
“New	
  sort	
  of	
  Friendship”	
  
“New	
  sort	
  of	
  Life”	
  
	
  
	
  



Conceptual	
  Vacuum	
  

•  Policy	
  Vacuum	
  
• Design	
  Vacuum	
  
• Moral	
  vacuum	
  







Tragedy	
  of	
  the	
  Digital	
  Commons	
  



DATA &	
  “meaningful	
  human	
  
control” 
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We	
  slowly	
  begin	
  to	
  understand	
  ….	
  
	
  

Technologie	
  is	
  not	
  Neutral	
  	
  
	
  

Technology	
  comes	
  with	
  Inscribed	
  
Values	
  of	
  designers	
  and	
  makers	
  



Churchill	
  



BIAS IN SEARCH ENGINES 



THE FORMULA THAT KILLED WALL STREET 



MODELS AND THEIR ASSUMPTIONS 



FILTER BUBBLES 

Likes 
Recommender Systems 
Customization 
Daily Me 
 



SPURIOUS CORRELATIONS 



OVERFITTING 



MACHINE LEARNING: BLACK BOX 



PREDICTIVE ANALYTICS, ….POLICING, 
SENTENCING 



Big	
  Data	
  …Big	
  Nudging	
  
	
  
	
  
	
  

	
  
	
  
	
  

	
  

	
  
	
  
	
  
	
  

CASS	
  SUNSTEIN	
  

CHOICE	
  
ARCHITECTURES	
  



Nudging	
  

•  Profiling	
  
•  Behavioral	
  
targe^ng	
  

•  A/B	
  tes8ng	
  	
  
•  Persuasion	
  
profiles	
  

•  Choice	
  models	
  

•  Public	
  policy	
  
•  Government	
  

Markt	
   Overheid	
  



Eric	
  Schmidt	
  CEO	
  Google	
  
•  “We	
  weten	
  wie	
  je	
  bent.	
  We	
  weten	
  waar	
  
je	
  bent	
  geweest,	
  We	
  kunnen	
  min	
  of	
  
meer	
  weten	
  waar	
  je	
  aan	
  denkt”	
  



Google:	
  Alphabet	
  
•  60.000	
  werknemers	
  jaaromzet	
  van	
  70	
  miljard	
  
•  Adverten8e	
  inkomsten	
  
•  Adwords	
  
•  Adsense	
  
•  Google	
  Car	
  
•  Googledocs	
  
•  Google	
  glass	
  
•  Youtube	
  
•  Android	
  
•  Gmail	
  
•  Calendar	
  
•  Google	
  maps	
  
•  Google	
  Play	
  
•  Google	
  hangouts	
  
•  Google	
  Analy8cs	
  
•  Google	
  drive	
  
•  Double	
  Click	
  (aantal	
  eigenschappen	
  website	
  bezoek	
  >	
  100)	
  



Zuboff:	
  Surveillance	
  Capitalism	
  





CREDIT SCORES 



CITIZEN SCORES 



Algorithmic	
  Ci8zenship	
  



You	
  are	
  your	
  Data	
  



ZORGEN OM PRIVACY 
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EDPS:	
  Bu?arelli	
  



EDPS	
  



Conceptual	
  problems	
  

•  Purpose	
  specifica8on	
  
•  Use	
  limita8on	
  
•  Informed	
  Consent	
  
•  Personal	
  Data	
  
•  Transparan8e	
  van	
  AI	
  
•  “Privacy”	
  	
  



GRIP	
  op	
  “Privacy”	
  



Bescherm	
  X	
  



Data	
  Protec8e	
  

• 	
   	
  

Beperk	
  
Genereren	
  
Verwerven	
  
Toegang	
  
Verwerken	
  
Verspreiding	
  
Persoons	
  
Gegevens	
  



Van PRIVACY naar  
DATA PROTECTIE 

op morele gronden  
 
• Schade  
• Exploitatie 
• Discriminatie 
• Manipulatie 
• Beperking keuzevrijheid 
• Verlies van morele autonomie 
• Stigmatisering 
• Respectloze behandeling 
 

 



Grip	
  op	
  Data	
  door	
  	
  
Verantwoord	
  Innoveren	
  



Privacy 	
  	
  	
  
Electronisch	
  pa8enten	
  dossier	
  

300 Miljoen verspild 



	
  	
  	
  Privacy	
  vs.	
  Duurzaamheid:	
  
De	
  “Slimme”	
  Meter	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  



MORELE OVERBELASTING (MORAL 
OVERLOAD) 

 

• Economische groei EN duurzaamheid  

• Security EN Privacy 

• Efficiency EN Safety 

• Accountability EN Confidentiality 

 



DUURZAAMHEID  



PRIVACY 



SECURITY 



MORAL OVERLOAD 

Security 



NOCH PRIVACY, NOCH SECURITY  (1.0) 
 

Security 



PRIVACY OF SECURITY (2.0) 

Security 



PRIVACY EN SECURITY (3.0) 



MAATSCHAPPELIJK VERANTWOORD 
INNOVEREN 
 

   
Als je door een innovatie de wereld 
vandaag zo kan veranderen dat je 
morgen aan meer van je 
verplichtingen kan voldoen, dan heb 
je een verplichting om vandaag te 
innoveren 



ETHICAL FAIRPHONE 



FOLDABLE  CONTAINER 

SUSTAINABILITY 



TIDAL ENERGY 

Grevelingen Tidal 
Energy Proposal (Van 
Lier -Lels, May 2012 



 DATA CENTRE 

•  Mobile Datacentres and Glasshouses 

 



 CHURCH ON A CLOUD 



Het	
  Patroon 

Conflicterende waarden en gezichtspunten	
  kunnen	
  

(I)	
  een	
  driver	
  van	
  innova8e	
  zijn	
  

(II) Veronderstelt dat je ze serieus neemt in vroeg 

stadium van ontwikkeling en  

(III)	
  er	
  werk	
  van	
  maakt 

 
9	
  	
  



"I do not believe data 
protection law is standing 
in the way of your success" 
 
"It's not privacy OR 
innovation it's privacy AND 
innovation" 
 
"...there is a single 
common inescapable 
factor: Consumer Trust is 
essential to achieving 
growth" 
 
 
 

ELIZABETH DENHAM – UK INFORMATION 
COMMISSIONER 

(Debuutrede 29 juli, 2016)  
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Morozov:	
  “solu8onism”	
  



Grip	
  op	
  Verantwoordelijkheid	
  



Responsibility	
  	
  

• Design	
  Issue	
  



Human	
  Responsibility	
  



In	
  Complex	
  Systems	
  



In	
  Big	
  Data	
  Eco-­‐	
  system	
  
Big	
  data	
  Society	
  



Responsibility	
  &	
  Problem	
  of	
  many	
  
hands	
  





Determine	
  
1.	
  Causality	
  
	
  
2.	
  Blame	
  
	
  
3.	
  Accountability	
  
	
  
4.	
  Liability	
  
	
  
5.	
  Role/task	
  
	
  
	
  
	
  	
  



Social	
  Network	
  

SociotechSoc	
  
Technical	
  
Network	
  

Designing	
  complex	
  systems	
  

Actor	
  4	
  

Actor	
  1	
   Actor	
  2	
   Actor	
  3	
  

Component	
  1	
   Component	
  2	
   Component	
  3	
   Component	
  4	
   Component	
  5	
  

Human	
  1	
   Human	
  2	
   Human	
  3	
  

Actor	
  6	
  

Sociotechnical	
  Network	
  



Dank	
  voor	
  uw	
  aandacht	
  


